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	Курстың академиялық презентациясы

	Пәннің мақсаты
	Оқытудың күтілетін нәтижелері (ОН)
	ОН іске асуын көрсететін ндикаторлар (әр ОН үшін кемінде 2 индикаторды келтіру керек)

	Пәннің мақсаты: «Компьютерлікжелілер» пәніноқытумақсаты – ақпараттыққоғамныңобъективтізаңдылығыретіндеқазіргізаманғытехнологиялардакомпьютерлікжелілердіқолдану мен дамытудыңмаңыздылығытуралыстуденттердіңтүсінігінқалыптастыру, соныменқатарстуденттергежеліліктехнологиялардыоданәрізерттеуүшіннегізгібілім беру жәнестуденттердіжелілержұмысыныңнегізгіпринциптеріментаныстыруболыптабылады.
	ОН 1 (когнтивті) Желінің архитектура-сы туралы, желіні жобалау және қолдану аймақтары туралы, желі түрлері, хабарламалар, адрестер түрлері білу. Желіде қолданылатын құрылғылар түрлерін, категорияларын ажырата алу.  
	1.1 – Желі түрлерін ажырата алу. Кабельдер түрін ажыратып және оларды басқарудың негізгі командаларын білу. Packet tracer командасымен жұмыс жасай алу.  

1.2 - Кабельдер түрін ажыратып, оларды қандай мақсатқа қолданыла алуын білу.

1.3 - Негізгі топологияларды ажыратып, программалық түрде желі топологияларының сызбасын құра алу.

	
	ОН 2 (функционалды) OSI7 желі деңгейлер туралы түсінік болу. Әр дееңгейдің атқаратын  қызметтерін сипаттай алу және осы қызметтерін атқарушы протоколдарын білу.
	2.1 – желідегі негізгі процестердің жүруін қадағалап, желідегі байланыстың орнатылғандығын бақылай алу.
2.2 – жоғары және төменгі деңгейлерді ажырата алу. Қызметтерін анықтап беру.

2.3 - Желінің ІР адрестерін, маскаларын, ішкі желілерін, хосттар мен интерфейстерге қолданылатын ІР адрестердің диапазондарын және бродкасттың адрестерін анықтау.  

	
	ОН 3 (функционалды)  Статикалық маршруттау. Негізгі қолдануын, мақсатын және бағыттауышта бапталуын білу. Негізгі артықшылық-тарын ажырата алу.
	3.1 – Статикалық маршрутты баптай отырып, құрылған желілік байланысты тексеру. 
3.2 – Маршрутизация кестесін талдай алу. Маршрутизация процесін талдау. 

	
	ОН 4 (жүйелік)   Динамикалық маршруттау және динамикалық маршрут протоколдарын қолдана алу. Бағыттауыш кестесін талдай алу.
	4.1 – ара қашықтық векторы негізіндегі  динамикалық протоколдармен жұмыс жасай алу. 
4.2 – байланыс күйі негізіндегі протоколдарды баптап, желі жұмысын жүргізу.

4.3 – бағыттауыш кестесі негізінде желі сұлбасын жасай алу( желідегі кері есеп)

	
	ОН 5 (жүйелік)   ACL басқаруы туралы түсінік болу, түрлерін және қолдану аясын нақты анықтап айта алу. Желілік қауіпсіздікті түсінігі болу.
	5.1 – Желілік шектеулер қою. Шектеулердің түрлерін ажыратып, негізгі командаларымен жұмыс жасай алу. 

5.2 – Негізгі желілік қауіптер түрін анықтай алу және алдын алу программалары, тәсілдері туралы түсінік болу. 

	Адыңғы реквизиттер менпостреквизиттер
	Адыңғы реквизиттер:Операциялық жүйелер
Постреквизиттер: жоқ

	Әдебиетт және ресурстар
	Әдебиет:
Негізгі:

1. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации : учеб. пособие/ В. Л. Бройдо, О. П. Ильина. -3-е изд.. -Москва; Санкт- Петербург; Н. Новгород: ПИТЕР, 2008. -765с.
2. Ретана А., Слайс Д., Уайт Р. Принципы проектирования корпоративных IP-сетей / пер. с анг. – М.: Издательский дом «Вильяс», 2002. – 368 с.
3. Храмов П.С. Компьютерные сети. М.: Бином, 2005. -  375с.

4. Бодов С. Протоколы маршрутизации. СПб.: Питер, 2007. – 505с.

5. Перов А.А. Основы проектирования сетей. М., 2005. – 202с. 
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8. Олифер В.Г., Олифер Н.А. Новые технологии и оборудование IP-сетей. СПб.: БХВ – Санкт-Петербург, 2000. 512 с.
9. Абрамов Е.С. Оптимизация сетей. СПб.: Питер, 2005. – 378с.

10. Гончаров А.В. Алгоритмы маршрутизации. М., 2008. – 486 с.

	Университеттің моральдық-этикалық құндылықтары аясындағы курстың академиялық саясаты
	Оқу тәртібі:
1. Пәннің кестесіне сәйкес онлайн-курстық модульдердің уақыты қатаң сақталуы керек
2. Академиялық құндылықтар:
- практикалық / зертханалық зерттеулер, CDS тәуелсіз, шығармашылық болуы керек;
- плагиат, жалған құжат, парақтарды пайдалану, бақылаудың барлық кезеңдерінде жасырын көшіріп жазуға жол берілмейді;
- Мүмкіндігі шектеулі студенттер  электрондық поштаbeisov@list.ru арқылы консультациялық көмек ала алады.

	Бағалау және аттестаттау саясаты
	Критерийлік бағалау: оқу нәтижелерін дескрипторларға қатысты бағалау (аралық бақылау мен емтихандарда құзыреттіліктің қалыптасуын тексеру).

Жиынтық бағалау: сыныптағы жұмыс белсенділігін бағалау; орындалған тапсырманы бағалау.


Оқу курсының мазмұнын іске асырудың күнтізбесі (кестесі)
	Апта/ модуль
	Тақырыпың атауы
	Оқу нәтиж-рі (ОН)
	ОН іске асуын көрсететін ндикаторлар (ОНИ)
	Сағат саны
	Максбалл
	Білімді бағалау түрі

	1
	2
	3
	4
	5
	6
	7

	I
	Модуль 

	1
	Дәріс (шолулық):

Желі арқылы байланыс. Байланыс негіздері. Байланыс элементтері. Хабарлама байланысы. Желі компоненттері: құрылғылар, медиа, сервистер. Ақырғы құрылғылар және олардың желідегі ролі. Делдал құрылғылары және олардың желідегі ролі
	ОН 1
	1.1
	1
	
	Zoom бейнедәріс

	1
	Семинар сабақ:Желідегі медиа. Жергілікті желі - LAN. Глобалды желі - WAN. Желілік топологиялар.
	ОН1
	1.1


	1
	4
	Zoom вебинар

	1
	Зертханалық сабақ:Интернет – желілердің желісі. Желілік құрылғылардың негізгі параметрлерін баптау: ІР адрестерді, маскаларды, шлюздерді, DNS серверлерін.
	ОН 1
	1.1


	2
	8
	

	2
	Дәріс (шолулық):
Деңгейлік модельді қолдану. Деңгейлік модельді қолдану артықшылықтары. Сілтемелер мен протоколдар моделі. TCP/IP моделі.
	ОН 1
	1.2


	1
	
	Zoom бейнедәріс

	2
	Семинар сабақ:Байланыс процесі. Кабельдер түрлері. Жіберу және қабылдау процестері. OSI жүйесінің ашық аралық-қосылу моделі. OSI және TCP/IP модельдерін салыстыру.
	ОН 1
	1.2
	1
	4
	Zoom вебинар

	2
	Зертханалық сабақ:Желілік құрылғылармен жұмыс жасау.  Кабельдермен жұмыс жасау. Топологиялар құру.
	ОН 1
	1.2
	2
	8
	

	3
	Дәріс (аналитикалық): Презентация кезеңі. Сессия кезеңі. TCP/IP моделінің протоколдары. Қолданба кезеңіндегі программалық жабдықтау. «Желі-түсіну» қолданбасы. Қолданба кезеңдерінің сервистері. Клиент-серверлік модель. Серверлер. Желілер және қолданбалар «теңбе-тең» (P2P). Peer-to-Peer желілері.
	ОН 1
	1.1
1.2
	1
	
	Zoom бейнедәріс

	3
	Семинар сабақ: Желінің ІР адрестерін, маскаларын, ішкі желілерін, хосттар мен интерфейстерге қолданылатын ІР адрестердің диапазондарын және бродкасттың адрестерін анықтау.  Желілік адресациялау. 
	ОН 1
	1.1
1.2
	1
	4
	Zoom вебинар

	3
	Зертханалық сабақ: Ішкі желі (subnetting) арасында ІР адрестерді тиімді жіктеу. Ішкі желінің жəне желідегі компьютердің адрестерін желі маскасы арқылы анықтауды үйрену;

ішкі желідегі мүмкін болатын түйіндер адрестерінің аралығы мен санын анықтауды үйрету; 
	ОН 1
	1.1
1.2
	2
	8
	

	3
	СОӨЖ 1. СӨЖ  орындаубойынша консультация

СӨЖ 1. Желі құрастыруда қолданылатын негізгі командалар. Ақырғы құрылғыға мәліметті жеткізу. Желіаралық кеңістік арқылы мәлімет жеткізу. Дұрыс қолданбаға мәлімет жеткізу.
	ОН 1
	1.1

1.2

1.3
	
	20
	Әңгімелесу және презентация

	4
	Дәріс (аналитикалық): E-mail сервистері және SMTP/POP протоколдары. Сервер жағындағы е-mail процестері – жіберу пошта агенті – MTA және жеткізу пошта агенті – MDA. Файлды жіберу протоколы – FTP. Хост конфигурациясының динамикалық протоколы – DHCP. Файлды бөлу сервистері және сервердегі хабарлама блогының протоколы – SMB.
	ОН 1

ОН 2
	1.1

1.2

1.3
	1
	
	Zoom бейнедәріс

	4
	Семинар сабақ: Ішкі желіге бөлу әдістерін қарастыру. Оларды пайдалану. Бірнеше ішкі желі арасында анықталған желінің ІР адрестерін үлестіру (яғни әр торда қолданылмаған адрестің минималды саны қалу керек).
	ОН 1

ОН 2
	1.1

1.2

1.3
	1
	4
	Zoom вебинар

	4
	Зертханалық сабақ: Маскаларды пайдалана отырып желіні құрылымдап үйрену. Ішкі желі. Ішкі желіге бөлу. 
	ОН 1

ОН 2
	1.1

1.2

1.3
	2
	8
	

	5
	Дәріс (аналитикалық): Транспорттық кезеңнің негізгі мақсаттары. Көптік байланыстарды бөлу. Сегментация. Ақпаратпен алмасуды басқару. Байланыс сенімділігін қолдау. Жіберуді басқару протоколы  – TCP және қолданушының датаграммалық протоколы – UDP. Порттарды адресациялау. Порттардың әртүрлі түрлері.  TCP порттары. UDP порттары. TCP және UDP үшін ортақ порттар. Сегментация және жинау («бөліп ал да, басқар»).
	ОН 1

ОН 2
	1.2

1.3
	1
	
	Zoom бейнедәріс

	5
	Семинар сабақ: TCP және UDP сегментациясы. Желідегі статикалық маршруттардың анықтамасы.
	ОН 1

ОН 2
	1.2

1.3
	1
	4
	Zoom вебинар

	5
	Зертханалық сабақ: Желіде қолданылатын негізгі командалар. Маршрутизатордың бастапқы конфигурациясын орындау.
	
	
	2
	8
	

	 5
	СОӨЖ 2. СӨЖ 2 орындаубойынша консультация

СӨЖ 2. Желіде протоколдар мен сервистерді қолдану. P2P сервистері және Gnutella протоколы. Сервистер және Telnet протоколы. E-mail процестерді конфигурирациялау. 
	ОН 1

ОН 2
	1.2

1.3
	
	20
	Zoom вебинар

	5
	Аралық Бақылау 1
	
	
	
	100
	


	II
	Платформалық –

	6
	Дәріс (аналитикалық):Сервер жағындағы TCP процестері. TCP қосылуды орнату және аяқтау. TCP үштік қолалысу. TCP сессиясын аяқтау. TCP сессияларды басқару. TCP сегменттерін жинау. TCP-ді растау.  Сегменттердің жиналуын бақылау 
	ОН 2
	2.1
	1
	
	Zoom бейнедәріс

	6
	Семинар сабақ: TCP-і – сегменттердің жоғалуын минимизациялау: ағымды бақылау; терезенің өлшемін азайту. UDP протоколы – ең аз толып кетумен байланыс. UDP – сенімділікке қарсы төмен толып кету.
	ОН 2
	2.1
	1
	4
	Zoom вебинар

	6
	Зертханалық сабақ: Мәліметті жіберудің каналды кезеңі (Data-link layer). TCP мәліметтерін жіберуді баптау.
	ОН 2
	2.1
	2
	8
	

	7
	Дәріс (аналитикалық):Желілік кезеңнің негізгі төрт процестері. Желілік кезеңнің протоколдары.  IPv4 протоколы. IPv4 пакеті. IPv4 пакетінің тақырыпшасы. 
	ОН 2

ОН 3

ОН 4
	2.2
	1
	
	Zoom бейнедәріс

	7
	Семинар сабақ: Қарапайым IP пакет. Желілер – хосттарды топтарға бөлу. Иерархиялық  адресация. Иерархиялық IPv4 адресі.
	ОН 3
	2.2

3.1


	1
	4
	Zoom вебинар

	7
	Зертханалық сабақ: Мәліметтерді жіберудің физикалық кезеңі (Physical layer) UDP мәліметті жіберуді баптау.
	ОН 3
	2.2

3.1


	2
	8
	

	8
	Дәріс (аналитикалық):IP пакеттер – бір шетінен екінші соңына мәліметті ауыстыру. Шлюз – желіден жол. Маршрут – желіге жол. Маршрутизация таблицасындағы жазба. Пакетті мақсат (назначения) түйіні бағыты бойынша жіберу.
	ОН 3
	3.1

3.2

3.3
	1
	
	Zoom бейнедәріс

	8
	Семинар сабақ: Маршрутизация процестері: маршруттар қалай оқылады; статикалық және динамикалық маршрутизациялар. Роутерлердің маршрутизациясының кестесін талдау.
	ОН 2

ОН 4
	3.1

3.2

3.3
	1
	4
	Zoom вебинар

	8
	Зертханалық сабақ: Маршрутизация процестері: берілген маршруттар кестесін оқу арқылы желі топологиясын құру.
	ОН 2

ОН 4
	3.1

3.2

3.3
	2
	8
	

	8
	СОӨЖ 3. СӨЖ 3 орындаубойынша консультация

СӨЖ 3. UDP датаграммасын жинау. UDP процестері және сервер жақтағы сұраулар. Клиент жақтағы UDP процестер.
	ОН 3
	2.1

2.2

4.1
	
	20
	Zoom вебинар

	 9
	Дәріс (аналитикалық):Маршрутизацияның динамикалық және статикалық протоколдарының ролі.  Динамикалық протоколдардың негізгі мақсаты. Маршрутизацияның динамикалық протоколдарының жұмысы.  
	ОН 3

ОН 4

ОН 5
	3.1

3.2

3.3
	1
	
	Zoom бейнедәріс

	9
	Семинар сабақ: Статикалық маршрутизацияның артықшылықтары мен кемшіліктері. Динамикалық маршрутизацияның артықшылықтары мен кемшіліктері. Динамикалық маршрутизацияның протоколдарының классификациясы. IGP және EGP. Сыныптармен және сыныпсыз маршрутизация. Желінің жинақтылығы.
	ОН 2

ОН 3

ОН 4
	3.2

4.1

4.2

5.1
	1
	4
	Zoom вебинар

	9
	Зертханалық сабақ: Маршрутизацияның метрикасы және протоколдары. Жүктеу балансировкасы. Администрацияланған дистанцияның мақсаты. 
	ОН 2

ОН 3

ОН 4
	3.2

4.1

4.2

5.1
	2
	8
	

	10
	Дәріс (аналитикалық):Статикалық маршруттар. RIPv1 динамикалық протоколының конфигурациясы. 

RIP динамикалық протоколы, 1-версия. RIPv1 сипаттамалары және хабарлама форматы. RIP жұмысы. RIP-ті жіберу: router rip командасы. Желі анықтамасы. RIP верификациясы: show ip route. RIP верификациясы: show ip protocols. RIP верификациясы: debug ip rip. Пассивті интерфейстер. шекаралық роутерлер және автоматты қосындылау. RIP жаңартуды өңдеу. RIP жаңартуды жіберу.
	ОН 3
	3.1

3.3
	1
	
	Zoom бейнедәріс

	10
	Семинар сабақ: Автоматты қосындылаудың артықшылықтары мен кемшіліктері.  RIPv1-ге үнсіз келісім бойынша маршрутты таратып орналастыру. RIPv1 протоколын верификациялау. Пассивті интерфейстерді баптау.
	ОН 3

ОН 4
	3.1

3.3


	1
	4
	Zoom вебинар

	10
	Зертханалық сабақ: RIP  протоколымен жұмыс жасау. RIPv1 протоколын конфигурациялау және верификациялау. show running-config және show ip route командаларын талдау. 
	
	
	2
	8
	

	10
	СОӨЖ 4. СӨЖ 4 орындаубойынша консультация

СӨЖ  4. RIPv1 протоколын конфигурациялау және верификациялау. show running-config және show ip route және конфигурацияларды сақтау командаларын талдау.
	ОН 3

ОН 4
	3.1

3.2

3.3


	
	20
	Zoom вебинар

	10
	Аралық Бақылау (Midterm)


	
	
	
	100
	

	III
	Модуль - Платформалық-

	11
	Дәріс (аналитикалық):VLSM және CIDR. Интернеттегі  хосттардың экспоненциалды өсуі. Кластармен IP адресация. Сыныптағы ішкіжелі маскасы. Сыныптармен маршрутизацияны жаңарту. Сыныпсыз IP адресация. CIDR және маршрутты қосындылау. Сыныпсыз маршрутизация протоколы. VLSM жұмыс үстінде. Ішкіжелі VLSM-і. VLSM және IP адрестер.
	ОН 4


	4.1

4.2
	1
	
	Zoom бейнедәріс

	11
	Семинар сабақ: show running-config және show ip route командаларын талдау.
	ОН 4
	4.1

4.2
	1
	4
	Zoom вебинар

	11
	Зертханалық сабақ: Маршрутты қосындылау. Маршруттың қосындысын есептеу. VLSM және CIDR функционалдылығын зерттеу.
	ОН 3

ОН 4
	3.1

3.2

3.3
	2
	8
	

	12 
	Дәріс (аналитикалық):RIPv2. RIPv1 протоколының шектеулері. VLSM. RIPv1 протоколының қосымша конфигурациясы.  Қосылудың верификациялау және тестілеу. RIPv2: несмежные желілер. Автоматты қосындылау.  Маршрутизация кестесін зерттеу. RIPv1:  VLSM-ді қолдамайды. RIPv1: CIDR-ді қолдамайды. RIPv2 конфигурациясы. Автосуммаризация және RIPv2. RIPv2-дегі автосуммаризацияны өшіру. RIPv2 жаңартуды верификациялау. RIPv2 және VLSM. RIPv2 және CIDR.
	ОН 4
	4.1

4.2
	1
	
	Zoom бейнедәріс

	12
	Семинар сабақ: Верификация және ақаулар диагностикасы.  RIPv2-нің қарапайым проблемалары.
	ОН 4

ОН 5
	4.1

4.2

5.1
	1
	4
	Zoom вебинар

	12
	Зертханалық сабақ: Аутентификация. RIPv2 динамикалық протоколдарын конфигурациялау. VLSM және CIDR-мен  RIPv2-нің қарым-қатынасы.
	ОН 4

ОН 5
	4.1

4.2

5.1
	2
	8
	

	12
	СОӨЖ 6. СӨЖ 5 орындаубойынша консультация

СӨЖ 5. OSPF протоколын конфигурациялау және верификациялау. Әр роутердегі show running-config және show ip protocols командаларын талдау.
	ОН 4

ОН 5
	4.1

4.2

5.1

5.2
	
	20
	Zoom вебинар

	13
	Дәріс (аналитикалық):Инкапсуляцияланған OSPF хабарлама.  OSPF пакеттерінің түрлері. 
	ОН 5
	5.1

5.2
	1
	
	Zoom бейнедәріс

	13
	Семинар сабақ: OSPF хабарламасының форматы. Hello протоколы. Link-state жаңарту (LSUs) және Link-State хабарлау (LSAs).
	ОН 5
	5.1

5.2
	1
	4
	Zoom вебинар

	13
	Зертханалық сабақ: OSPF және SPF Дейкстра алгоритмі. Үнсіз келісім бойынша дистанцияны администрациялау. OSPF динамикалық протоколын конфигурациялау.

Бір аймақтағы OSPF тексеру жəне орнату
	ОН 3

ОН 4
	3.1

3.2

3.3

4.1

4.2
	2
	8
	

	14
	Дәріс (аналитикалық):OSPF. Аутентификация. Негізгі OSPF конфигурациясы. OSPF маршрутизациясын шешу. Роутердің ID-ін анықтау. Роутердің OSPF ID-і.
	ОН 5
	5.1

5.2

5.3
	1
	
	Zoom бейнедәріс

	14 
	Семинар сабақ: OSPF верификациясы. OSPF метрикасы. OSPF процестерін зерттеу: верификация және аутентификация. 
	ОН 5
	5.1

5.2

5.3
	1
	4
	Zoom вебинар

	14
	Зертханалық сабақ: OSPF аутентификациясын орнату. 
	ОН 5
	5.1
5.2
	2
	8
	

	15
	Дәріс (аналитикалық):Желілік қауіпсіздік түсінігі, компьютерлік желідегі негізгі қауіпсіздік.
	ОН 5
	5.1

5.2

5.3
	1
	
	Zoom бейнедәріс

	15 


	Семинар сабақ: «Компьютерлік ақпаратты қорғаудың құралдары мен тәсілдері».
	ОН 5
	5.1

5.2

5.3
	1
	4
	Zoom вебинар

	
	Зертханалық сабақ: «Компьютерлік ақпаратты қорғаудың құралдары мен тәсілдері».
	ОН 5
	5.1

5.2

5.3
	2
	8
	

	15
	СОӨЖ 7. СӨЖ 6 орындаубойынша консультация

СӨЖ  6Заманауи бизнес талаптарында ақпараттық және желілік қауіпсіздік.
	ОН 5
	5.1

5.2

5.3
	
	20
	Zoom вебинар

	15
	Аралық Бақылау 2 

	
	
	
	100
	


Факультет деканы                                                                                            Урмашев Б.А.
Әдістемелік кеңестің төрайымы                                                                     Гуманова Ф.Р.
Кафедра меңгерушісі
                                                                             Иманкулов Т.С.
Дәріс беруші,                                                                                                    Черикбаева Л.
